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W artykule przedstawiono jak notacja CSP i zwiazane z nia narzedzie FDR sa uzywane w celu
wspomagania metody FMEA (ang. Failure Mode and Effect Analysis) stosowanej do systemow z
komponentami programowymi. Artykut wyjasnia podstawowe kroki podejscia (formalna specyfikacja,
systematyczna identyfikacja usterek, eksperymenty indukowania usterek i dokumentowanie) oraz
podaje niektore wyniki zwigzane z zastosowaniem tej metody do przemystowego studium przypadku -
systemu sygnalizacji kolejowe;.

1. WSTEP

Sukces projektu dotyczacego systemu z wymaganiami bezpieczenstwa zalezy w
znacznym stopniu od zastosowania adekwatnych mechanizméw przeciwdziatania usterkom
oraz dowodu poprawnosci konstrukcji systemu wzgledem wymagan i1 zasad normatywnych
dotyczacych bezpieczeristwa. Cel ten jest wspierany przez metode FMEA (ang. Failure
Mode and Effect Analysis). W metodzie zaktada si¢, ze system sktada si¢ z komponentow,
uszkodzenia ktérych moga wplywa¢ na witasnoSci calego systemu. FMEA zaktada, ze
usterki komponentéw sa identyfikowane w sposéb systematyczny, wptyw tych usterek na
wlasnosci systemu jest poddany analizie, a wyniki tych analiz sa brane pod uwage w
kolejnych decyzjach projektowych. Uzasadnia si¢ [1, 4, 5], ze dla systeméw z
komponentami programowymi, skuteczno§¢ FMEA mozna zwigkszy¢ poprzez formalizacje
metody — w ten sposOb zwigkszajac precyzje i usuwajac niescistosci z analiz.

W tym artykule przedstawiono zastosowanie CSP [6] jako formalne; metody
wspierajacej  proces FMEA. Prezentacja odwotuje si¢ do przemystowego studium
przypadku Systemu Blokady Liniowej (SBL). Artykut pokazuje jak CSP oraz zwigzane z ta
notacja narzedzie FDR (ang. Failures Divergence Refinement) [3], produkt firmy Formal
Systems (Europe) Ltd., uzyto do identyfikacji usterek komponentéw i do analizy skutkdéw
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tych usterek w wyzszych warstwach struktury komponentéow systemu. Metoda sktada si¢ z
nastgpujacych krokow:

formalna specyfikacja systemu 1 jego komponentoéw,

systematyczna identyfikacja usterek, na bazie specyfikacji formalnej,

analiza skutkow usterek,

dokumentowanie: akceptacja usterki lub przeprojektowanie specyfikacji.

2. STUDIUM PRZYPADKU SYSTEMU BLOKADY LINIOWEJ

System Samoczynnej Blokady Liniowej (SBL) jest systemem sygnalizacji kolejowe;j
na szlaku torowym pomig¢dzy dwiema stacjami, obecnie wytwarzanym w Adtranz Zwus w
Katowicach. W [1] pokazano jak podejScie obiektowe bylo zastosowane do modelowania
tego systemu. Model ten reprezentuje architektur¢ systemu na kolejnych poziomach o
wzrastajacej szczegotowosci. Rys.1 reprezentuje diagram wspétpracy [7] systemu SBL.
Obiekt BLOCK nadzoruje pojedynczy sektor szlaku torowego. Komunikuje si¢ on z
czujnikami pojazdow torowych (det) 1 semaforami (sem) oraz z innymi sektorami przed 1 po
nim, ze wzgledu na ustalony kierunek jazdy po szlaku (reprezentowanymi przez obiekty
UNIT next i UNIT_ before).

Na Rys.1 pokazano réwniez wewngtrzna strukture obiektu BLOCK (zawartego w
prostokacie o wykropkowanych bokach). Jest to poziom wigkszego uszczegotowienia
modelu gdzie obiekty wyzszego poziomu sa reprezentowane poprzez ich komponenty.
BLOCK jest reprezentowany jako kompozycja obiektow LBC, DETECTING DEV i
SIGNALLING DEV. Kanaty wejsciowe 1 wyjsciowe obiektu BLOCK sa kanatami
wejsciowymi 1 wyjsciowymi jego komponendw. Ponadto, komponenty moga wymieniac
sygnaty, ktore nie sa widziane spoza obiektu BLOCK (sa sygnatami wewnetrznymi dla
BLOCK). Test, confirm, dd i sd sa przyktadami tych sygnatow.
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Rys. 1. Diagram wspotpracy Systemu Blokady Liniowe;.

Fig. 1. Line Block System Collaboration diagram.



Zaleta modelu systemu zorientowanego obiektowo jest to, ze odzwierciedla on rzeczywista
struktur¢ systemu 1 intuicje projektantow systemu. Hierarchiczne modelowanie wspiera
rozroznienie pomig¢dzy projektem a implementacja systemu. Na podstawie tego schematu
mozliwa jest analiza wplywu jaki komponenty nizszej warstwy moga mie¢ na ich
kompozycje, komponenty warstwy wyzszej, co stanowi istote podejscia FMEA.

3. FORMALNA SPECYFIKACJA I WERYFIKACJA

W celu osiagnigcia precyzji 1 jednoznaczno$ci zastosowano specyfikacje formalne.
Wybrano CSP [6], gdyz ta notacja umozliwia specyfikowanie obiektow 1 ich interakcji
poprzez kanaly komunikacyjne. Predykaty CSP opisuja wzorce przyczynowosci zdarzen 1
sposobu synchronizacji wspotpracujacych proceséw. Synchronizacja jest osiagana na
specyficznych zdarzeniach 1 moze obejmowa¢ wymiang danych pomig¢dzy procesami.

Proces CSP jest obserwowany poprzez §lady (skonczone ciagi) zwigzanych z nim
zdarzen. Dla procesu P, alpha(P) oznacza zbior wszystkich zdarzen zwiazanych z P, a
traces(P) jest zbiorem wszystkich (skonczonych) sladéw P. Uszkodzenie (ang. failure)
procesu to (skonczony) §lad wraz ze zbiorem odmowy (ang. refusal set), przez ktory
rozumiemy zbidr zdarzen w ktore, po wykonaniu danego $ladu, proces na pewno si¢ nie
zaangazuje (zauwazmy, ze jesli zbidr ten jest rowny alpha(P), to proces P zakleszcza si¢ —
nie zaakceptuje zadnego zdarzenia). Dla procesu P, failures(P) oznacza zbior wszystkich
uszkodzen P. Rozbieznosci (ang. divergences) procesu P, oznaczane divergences(P), to zbior
sladow, po ktorych P moze by¢ rozbiezny, to jest realizowa¢ nieskonczony ciag zdarzen
wewngtrznych (niezauwazalnych dla zewngtrznego obserwatora).

Rozwazane sa trzy modele zachowania procesu: sladow (ang. traces, T), uszkodzen
(ang. failures, F) 1 uszkodzen-rozbieznosci (ang. failures-divergences, FD). W modelu
sladow, P jest charakteryzowany przez zbior traces(P) i, z definicji, pomigdzy dwoma
procesami P 1 Q zachodzi relacja uszczegolowienia sladow (ang. traces refinement
relation), oznaczana P [T= Q) wtedy i tylko wtedy gdy alpha(P) = alpha(Q) 1 traces(Q)
traces(P).

W modelu uszkodzen, P jest charakteryzowany przez zbidr failures(P) 1 pomigdzy
dwoma procesami P 1 Q zachodzi relacja uszczegotowienia uszkodzen (ang. failures
refinement relation, oznaczana P [F= Q), wtedy 1 tylko wtedy gdy alpha(P) = alpha(Q) 1
failures(Q)  failures(P).

W modelu uszkodzen-rozbieznosci, P jest charakteryzowany przez par¢ zbiorow
failures(P) 1 divergences(P) 1 pomiedzy dwoma procesami P 1 Q =zachodzi relacja
uszczegotowienia uszkodzen-rozbieznosci (ang. failures-divergences refinement relation),
oznaczana P [FD= Q), wtedy 1 tylko wtedy gdy alpha(P) = alpha(Q), failures(Q) <
failures(P) 1 divergences(Q) < divergences(P).

Zauwazmy, ze dla procesOw bez rozbieznosci, relacje [FD=1 [F= sq rownowazne.



Do specyfikacji naszych procesow uzywamy dialektu CSP zwiazanego z narzedziem
analitycznym FDR  (ang. Failures Divergence Refinement) [3]. FDR umozliwia
sprawdzenie roznych wiasnosci specyfikacji proceséw CSP, a w tym:

e istnienie zakleszczen — proces nigdy nie dochodzi do stanu, w ktdérym nie istnieje

mozliwos$¢ kontynuacji (wykonania nastgpnego zdarzenia),

e istnienie rozbieznosci — proces nigdy nie dochodzi do stanu, w ktorym mozliwy
jest nieskonczony ciag zdarzen bez wystapienia zdarzenia zewnetrznego,

e relacje semantyczne procesoOw — weryfikacja relacji uszczegdtowienia Sladow,
uszczegbdlowienia uszkodzen, uszczegodtowienia uszkodzen-rozbieznosci pomigdzy
procesami CSP.

Dla analizowanego systemu SBL wykonano (w odniesieniu do jego obiektowego modelu
prezentowanego na Rys.1) specyfikacje formalne zawartych tam obiektow, traktujac je jako
procesy CSP (wigcej szczegdtow mozna znalez¢ w [2]). Specyfikacja ta opisuje wszystkie
mozliwe $lady zdarzen, ktére moga by¢ obserwowane na interfejsie obiektu BLOCK.
Specyfikacja ta jest nastgpnie przetwarzana przy pomocy narzedzia FDR, w celu
sprawdzenia niektorych z jej wlasnosci. Przyktadami walidowanych w ten sposob twierdzen

sa:

assert BLOCK :[deadlock free]
assert BLOCK :[divergence free]

Pozytywna walidacja powyzszych twierdzen oznacza, ze specyfikacja obiektu BLOCK jest
wolna od zakleszczen 1 rozbieznosci. Na poziomie wigkszego uszczegdlowienia model
wyjasnia wewngtrzng strukture obiektu BLOCK (jak pokazano wewnatrz wykropkowanego
prostokata na Rys.1). Wyr6znione komponenty obiektu BLOCK sa réwniez specyfikowane
w notacji CSP. Nastepnie, majac ich formalne specyfikacje, deklarujemy ich kompozycje
jako obiekt BLOCK IMP — implementacj¢ obiektu BLOCK.

—— BLOCK_IMP
BLOCK_IMP = DETECTING_DEV
[1{ldd,test|}|] (LBC [|{|sd,confirm]|}|] SIGNALLING DEV)

Nastegpnie dokonywane jest pordwnanie specyfikacji obiektow BLOCK 1 BLOCK IMP w
celu sprawdzenia ich wzajemnej spojnosci. Moze to by¢ tatwo wykonane przy pomocy
narzedzia FDR. Walidowane twierdzenia podajemy ponize;j:

assert BLOCK [T= BLOCK IMP \ {|dd, test, sd, confirm]}
assert BLOCK [FD= BLOCK IMP \ {|dd, test, sd, confirm]}

assert BLOCK IMP \ {|dd, test, sd, confirm|} [T= BLOCK
assert BLOCK IMP \ {|dd, test, sd, confirm|} [FD= BLOCK



4. SYSTEMATYCZNA IDENTYFIKACJA USTEREK

Rozwazmy specyfikacj¢ CSP obiektu A i jego otoczenia. Niech channel s:stype
bedzie zewngtrznym kanatem komunikacyjnym deklarowanym dla A. Rozwazamy
odchylenia od specyfikacji zdarzen pojawiajacych si¢ na interfejsach zewngtrznych obiektu,
ktoére uniemozliwiaja synchronizacje tego obiektu z jego otoczeniem, w tym modyfikacje
zbioru mozliwych zdarzen obserwowanych (zewngtrznych) 1 modyfikacje typow kanatow.
Kazde postulowane odchylenie oceniamy ze wzglgdu na mozliwo$¢ jego wystapienia w
rzeczywistym systemie. Odchylenia zwalidowane pozytywnie (to jest te, ktorych
wystapienie uznano za wystarczajaco prawdopodobne), zostaja wiaczone do Tabeli Usterek
obiektu A. Nazywamy je usterkami syntaktycznymi?.

Druga rozwazana grupe odchylen stanowia te, ktore wplywaja na wzorzec
przyczynowosci zachowania obiektu A 1 jego otoczenia. Rozwazamy mozliwe wystapienia
zdarzen, ktére nie sa spojne ze stanami wewngtrznymi obiektu (nie wynikaja z nich, sg z
nimi sprzeczne), a jednoczesnie prowadza, wedlug aktualnej specyfikacji zachowania, do
synchronizacji A 1 jego otoczenia. Rozwazany zakres odchylen obejmuje (zgodne z typem
kanatu s) zdarzenia, ktorych nieprawidlowos$¢ nie bgdzie mogta by¢ ujawniona przez
otoczenie synchronizujace si¢ z obiektem A. Jak poprzednio rozwazamy mozliwa
czestotliwos¢ ich wystapienia w rzeczywistym systemie. Te zwalidowane pozytywnie sa
wlaczane do Tabeli Usterek obiektu A. Nazywamy je usterkami semantycznymi3.

Analiza obiektu BLOCK jest prowadzona nast¢pujaco. Na podstawie ich specyfikacji
komponentéw identyfikowane sa ich mozliwe usterki syntaktyczne i1 semantyczne.
Nastepnie usterki sa poddane analizie walidacyjnej (oceniajacej mozliwos¢ ich wystapienia)
1 dokumentowane w odpowiedniej Tabeli Usterek. Przytoczone nizej tabele, stanowia
przyktadowe fragmenty Tabel Usterek dla komponentow obiektu BLOCK.

Tabela 1. Tabela Usterek obiektu DETECTING DEV (fragment).
Table 1. Fault Table of DETECTING DEV (extract).

Nazwa Opis usterki

Normalna synchronizacja Odchylenie synchronizacji
DV1 detectors.IN -> dd.IN detectors.IN -> dd.OUT
DV2 detectors.INO -> dd.INO detectors.INO -> dd.OUT
DV3 detectors.INO -> dd.INO detectors.INO -> dd.IN
DV4 detectors.OUT -> dd.OUT detectors.OUT -> dd.IN

Tabela 2. Tabela Usterek obiektu SIGNALLING DEV (fragment).
Table 2. Fault Table of SIGNALLING DEV (extract).

Nazwa Opis usterki
Normalna przyczynowos$¢ Odchylenie przyczynowosci
SV1 Sd.sB4 -> sd.SB4 ->
SIGNALLING not occupied(S4) SIGNALLING not occupied(S3)
SV2 Sd.SB5 -> sd.SB5 ->
SIGNALLING not occupied(S5) SIGNALLING not occupied(S4)

2 Mowimy rowniez o wptywie poziomym komponentu.
Moéwimy rowniez o wptywie pionowym komponentu.



Tabela 3. Tabela Usterek obiektu LBC (fragment).
Table 3. Fault Table of LBC (extract).

Nazwa Opis usterki
Normalna synchronizacja lub Odchylenie synchronizacji lub
przyczynowosé przyczynowosci
vl dd.IN Rozszerzenie deklaracji typu

kanatu dd o zdarzenie INOX i
symulacja zdarzenia dd.INOX
Lv2 signal next.S5 -> sd.SB3 signal next.S5 -> sd.SB4

5. EKSPERYMENTY WSTRZYKIWANIA USTEREK

Kazda usterka udokumentowana w Tabeli Usterek jest przedmiotem eksperymentu, ktory
nazywamy eksperymentem wstrzykiwania usterek (ang. fault injection experiment).
Eksperyment taki sktada si¢ z dwoch krokoéw: (1) wstrzyknigcie usterki 1 (2) analiza
skutkow usterki. Krok wstrzykiwania usterki obejmuje wprowadzenie zmiany do
specyfikacji komponentu. Dla usterek syntaktycznych zmiany moga obejmowac deklaracje
typow kanaldéw 1 przeprojektowanie interfejsu komponentu. Krok analizy skutkow usterki
jest realizowany z zastosowanie narzgdzia FDR. Celem tej analizy jest sprawdzenie czy
(oraz jak) dana usterka moze naruszy¢ specyfikacj¢ na wyzszym poziomie struktury
(specytikacje obiektu BLOCK w naszym przypadku). Liste weryfikowanych warunkéw dla
obiektu BLOCK podano w Tabeli 4.

Tabela 4. Warunki podlegajace weryfikacji.

Table 4. Verification conditions.

Nazwa Warunek
R1 BLOCK [T= BLOCK IMP \ {ldd, test, sd, confirm]|}
R2 BLOCK [FD= BLOCK IMP \ {|dd, test, sd, confirm]|}
R3 BLOCK IMP \ {|dd, test, sd, confirm|} [T= BLOCK
R4 BLOCK IMP \ {|dd, test, sd, confirm|} [FD= BLOCK

Wyniki eksperymentow wstrzykiwania usterek udokumentowano w Tabelach 5, 6 1 7. Znak
krzyzyka i kropki xe (wedlug konwencji FDR) oznacza, ze sprawdzenie zostato zakonczone
1 zostal znaleziony (co najmniej) jeden kontr-przyktad dla badanego warunku. Kropka w
tym znaku wskazuje, ze kontrprzyktad jest dostepny poprzez opcje debug narz¢dzia FDR.



Tabela 5. Wyniki sprawdzenia dla usterek obiektu DETECTING DEV.

Table 5. The results for the DETECTING DEV faults.

Specyfikacja odniesienia: BLOCK
Komponent: DETECTING_DEV

Nazwa usterki Rezultat sprawdzenia FDR
DVI R1: xe i R2: xe R3: xe i R4: xe
BLOCK_IMP realizuje: BLOCK realizuje:
_tau _tau
test.interlocking detectors.IN
detectors.IN _tau
dd.oUT sem.S1
signal_next.S2
DV2 R1: xe i R2: xe R3: xe i R4: xe
BLOCK_IMP realizuje: BLOCK realizuje:
_tau _tau
test.interlocking detectors.INO
detectors.INO _tau
dd.oUuT sem.S1
signal_next.S2
DV3 Rl: v and R2: vV R3:v i R4V
Dv4 R1: xe i R2: xe R3: xe i R4: xe
BLOCK_IMP realizuje: BLOCK realizuje:
_tau _tau
test.interlocking detectors.OUT
detectors.OUT signal_next.S2
dd.IN
sd.SB1
_tau
sem.S1

Tabela 6. Wyniki sprawdzenia dla usterek obiektu SIGNALLING DEV.
Table 6. The results for the SIGNALLING DEV faults.

Specyfikacja odniesienia: BLOCK
Komponent: SIGNALLING_DEV

Nazwa usterki

Rezultat sprawdzenia FDR

SVi Rl1: v i R2: vV R3:v i R4V
SV2 R1: xe i R2: xe R3: xe i R4: xe
BLOCK_IMP realizuje: BLOCK realizuje:
_tau _tau
test.interlocking detectors.OUT

detectors.OUT
dd.ouT
signal_next.SO
sd.SB5

sem.S4

signal_next.SO
sem.S5

Tabela 7. Wyniki sprawdzenia dla usterek obiektu LBC.

Table 7. The results for the LBC faults.

Specyfikacja odniesienia: BLOCK

Komponent: LBC

Nazwa usterki

Rezultat sprawdzenia FDR

LV1

R1:v i R2: vV

R3:v i R4: vV




LV2 R1: xe i R2: xe R3: xe i R4: xe
BLOCK_IMP realizuje: BLOCK realizuje:

_tau _tau
test.interlocking detectors.OUT
detectors.OUT signal_next.S5
dd.OUT sem.S3
signal_next.S5
sd.SB4
sem.S1

Kazdy eksperyment wstrzykiwania usterki, ktory nie zostal pozytywnie zweryfikowany
przez narzedzie FDR jest nastgpnie analizowany w celu identyfikacji natury ujawnionej
niespojnosci. Pomagaja w tym w decydujacy sposob kontrprzyktady udostgpniane przez
narzedzie, ktore pokazuja scenariusze zdarzen prowadzace do uszkodzen. Na przyktad, dla
usterki LV2, naruszona usterka implementacja BLOCK IMP realizuje nast¢pujacy ciag
zdarzen zewngtrznych (jak pokazuje $lad dla warunkow R1 1 R2 w Tabeli 7):
detectors.OUT -> signal next.S5 -> sem.S1, podczas gdy dozwolony ciag
zdarzen dla obiektu BLOCK jest (jak pokazuje §lad dla warunkow R3 i R4 w Tabeli 7)
nastgpujacy: detectors.OUT -> signal next.S5 -> sem.S3. Analiza takich
sytuacji prowadzi, w og6lnym przypadku, do nastepujacych decyz;ji:

e Akceptacja: akceptujemy (negatywne) skutki usterki. Jednakze projektanci
otrzymuja wskazowke dotyczaca potrzeby obnizenia mozliwosci wystapienia
usterki (np. poprzez wybdr bardziej niezawodnej technologii),

e Przeprojektowanie: aktualna architektura systemu jest zmieniana w celu eliminacji
negatywnych konsekwencji mozliwego wystapienia usterki.

Analizy wykonano przy pomocy narzedzia FDR ver. 2.66 realizowanego w systemie
operacyjnym Red Hat LINUX 6.2 na procesorze INTEL Pentium III 600 MHz. Petna
specyfikacja obiektu BLOCK skladata si¢ z 35 linii kodu CSP/FDR. Specyfikacje
komponentéw DETECTING DEV, SIGNALLING DEV 1 LBC stanowito 60 linii kodu
CSP/FDR. Na cata analiz¢ po$wigcono 12 godzin (13 minut na jedna usterke). Catkowita
liczba rozwazonych usterek dla komponentéw obiektu BLOCK jest podana w Tabeli 8.

Tabela 8. Liczby usterek rozwazonych podczas analizy.

Table 8. The numbers of faults considered during analyses.

Nazwa komponentu Liczba usterek
LBC 21
DETECTING DEV 10
SIGNALLING DEV 25

6. PODSUMOWANIE

Potencjalne mozliwosSci metod formalnych w zakresie wspomagania analiz
bezpieczenstwa sa dobrze zrozumiane [4]. Jednakze ich zastosowanie w Srodowisku
przemystowym wciaz napotyka na trudnos$ci. Jedng z nich jest mato znana w Srodowisku



inzynierskim specyfika podejScia formalnego oraz ztozonoS¢ formalnej analizy, jeSli metoda
ta nie jest wspomagana przez dostatecznie mocne narze¢dzie. Pojawienie si¢ dojrzatych
narze¢dzi, ktérymi moga postugiwaé si¢ inzynierowie, otwiera nowe mozliwoSci w
stosowaniu metod formalnych w analizie bezpieczenistwa. Wymaga to badan wskazujacych
na mozliwe wzorce postgpowania i1 poszukiwania sposobdw wspierania przez metody
formalne tradycyjnych technik i metod stosowanych przez inzynieréw bezpieczenstwa.

W artykule pokazano studium przypadku zastosowania notacji CSP i zwigzanego z nig
narze¢dzia, do wspomagania techniki FMEA dla systemu z wymaganiami bezpieczenstwa.
Analizy formalne koncentruja si¢ tu giéwnie na badaniu relacji pomig¢dzy kolejnymi
poziomami specyfikacji systemu. Dzigki temu ztozonoS$¢ analizy formalnej moze by¢
ograniczona nawet w przypadku, gdy projektowany system jest stosunkowo duzy.

Modele proponowanego podejScia tworza hierarchi¢ zstgpujaca, zaczynajac od
wymagan wzgledem systemu i zstgpujac do komponentéw implementowanych w postaci
sprzetowej lub programowej. Analiza jest réwniez prowadzona zstgpujaco, dla kolejnych
poziomOw hierarchi modeli, w kazdym przypadku w odniesieniu do poziomu bezposrednio
wyzszego. lIdentyfikowane sa mozliwe usterki, a nastgpnie analizowane ich skutki
obserwowane na wyzszym poziomie struktury systemu. Aby dokonaé wstepnej selekcji
usterek (i skoncentrowac si¢ tylko na istotnych dla danej aplikacji) trzeba ocenié elementy
potencjalne usterki ze wzgledu na mozliwos¢ ich wystapienia w systemie rzeczywistym. W
ocenie tej wykorzystywana jest wiedza zewngtrzna, np. profile uszkodzen
wykorzystywanych elementéw, ocena technologii zastosowanej do implementacji
komponentu, itd. Dokumentacja procesu analizy formalnej stowarzyszonej z FMEA jest
istotnym elementem pakietu bezpieczenstwa, przygotowywanego wedlug wymagan
,kolejowej” normy europejskiej EN 50129. Jednoznaczno$¢ list usterek, wynikajacy z
zastosowania narzedzia obiektywizm oceny ich skutkéw oraz przejrzysto$¢ zwigzanych z
tymi usterkami decyzji projektowych stanowig o wadze tej argumentacji.
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FORMAL SUPPORT FOR FAULT MODELLING
AND ANALYSIS OF ITS CONSEQUENCES

The paper presents how CSP and the associated tool FDR are used to support FMEA of a software
intensive system. The paper explains the basic steps of our approach (formal specification, systematic fault
identification, fault injection experiments and follow-up) and gives some results related to the application of
this method to the industrial case study, a railway signalling system which is presently under development.



