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Jednym ze sposobow osiagania wysokiego poziomu zaufania do systemu jest analiza wtasnosci modelu
tego systemu. Jesli model zostat poddany adekwatnej walidacji, to wlasnosci modelu moga by¢ rozumiane jako
wlasnos$ci rzeczywistego systemu. Rezultaty analityczne sa szczegdlnie wiarygodne w przypadku, gdy model
oraz zwiazane z nim metody i techniki sa formalne. W pracy pokazano jak modelowanie zorientowane
obiektowo, rozszerzone o notacje formalne Z i CSP moze by¢ zastosowane w celu wzmocnienia techniki FMEA
(Failure Mode and Effect Analysis). Prezentacji dokonano odnoszac si¢ do studium przypadku zwigzanego z
oprogramowaniem systemu sygnalizacji kolejowe;.

1. WSTEP

W wyniku postgpu technologicznego rosnaca liczba systeméw zawiera komponenty
programowe, ktore moga mie¢ bezposredni wplyw na ryzyko zwiazane z ich uzytkowaniem.
W niektérych zastosowaniach, np. w transporcie kolejowym 1 lotniczym, medycynie lub
atomistyce, niezbg¢dny jest bardzo wysoki poziom zaufania, ze systemy te nie spowoduja
zniszczen w swoim $rodowisku. Kryteria 1 wytyczne dotyczace sposobu osiagnigcia tego
zaufania sa definiowane w licznych normach i regulacjach migdzynarodowych, krajowych i
branzowych, np. [7], [8], [9].

Jednym z podstawowych sposobOw osiagania wysokiego poziomu zaufania do
systemu jest konstruowanie jego adekwatnych modeli, a nastgpnie analiza wlasnos$ci tych
modeli. Jesli model jest poprawna reprezentacja rozwazanego problemu, to wlasnos$ci
modelu moga by¢ rozumiane jako wlasnosci rzeczywistego systemu. Rezultaty analityczne
sa szczegoOlnie wiarygodne w przypadku, gdy model oraz zwiazane z nim metody 1 techniki
sa formalne.

W  niniejsze] pracy przedstawiono zastosowanie modelowania obiektowego
rozszerzonego o notacje formalne Z [17] 1 CSP [15] do modelowania systemu sygnalizacji
kolejowej. Modele te zostaty uzyte w celu wzmocnienia techniki FMEA (Failure Mode and
Effect Analysis) [3], [4], [5] zastosowanej do analizy bezpieczenstwa systemu.
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2. PROBLEMY Z ZASTOSOWANIEM FMEA DO OPROGRAMOWANIA

Podstawowe dziatania techniki FMEA obejmuja identyfikacje architektury systemu,
modelowanie zaleznoSci funkcjonalnych pomigdzy zidentyfikowanymi komponentami,
utworzenie kompletnej listy ich potencjalnych defektéw oraz identyfikacje scenariuszy
propagacji bledow inicjowanych przez te defekty [13]. Zastosowanie tej techniki (szeroko
stosowanej do konstrukcji mechanicznych i/lub elektrycznych) napotyka na trudnosci w
odniesieniu do modutow zrealizowanych przy pomocy oprogramowania (blizsze omdwienie
mozna znalez¢ w [3]). W celu przezwycigzenia tych trudnosci w badaniach opisanych w
niniejszej pracy przyjeto nastgpujace zatozenia:

- nalezy wybra¢ model, ktory w wspiera reprezentacje oprogramowania w kontekscie jego
srodowiska, obejmujac sprzet 1 ludzi;

- model ten powinien reprezentowac system na kolejnych poziomach szczegdtowosci;

- powinna istnie¢ mozliwo$¢ formalizacji wybranego modelu w celu wzmocnienia precyzji
analiz i uniknigcia niejednoznacznosci,

- wybrany model i metoda jego wytworzenia nie powinny przeczy¢ praktykom inzynierow
systemowych i oprogramowania oraz intuicjom analitykow bezpieczenstwa;

- metoda FMEA zastosowana do wybranego modelu powinna by¢ oparta na podejsciu
tradycyjnym (wspierajac dotychczasowy sposob pracy analitykow bezpieczenstwa), a
ponadto (jesli to bedzie konieczne) powinna pozwoli¢ na analiz¢ precyzyjna i
matematycznie poprawna;

- ’cze$¢ formalna’ proponowanego podejscia powinna, tak daleko jak to jest mozliwe, by¢
wsparta przez narzgdzia.

3. POSZUKIWANIE ROZWIAZAN

Do reprezentacji architektury systemu wybrano metodyke modelowania obiektowego.
Zaletami podejscia obiektowego w kontekscie analizy FMEA sa:
- udostgpnienie jezyka, w ktorym rdzne komponenty systemu (oprogramowanie, Sprzet,
ludzie) moga by¢ wspdlnie reprezentowane,
- nacisk na jednoznaczng dekompozycje systemu oraz niezaleznos¢ komponentéw systemu
(precyzyjnie zapisane ‘kontrakty’ dla interfejsow obiektow),
- objecie aspektow statycznych, dynamicznych i funkcjonalnych systemu (np. [10], [16]),
- elastycznos¢ 1 stabilno$¢: modele moga by¢ stosunkowo tatwo modyfikowane, a
modyfikacje dotycza zwykle ograniczonej liczby obiektow,
- mozliwos$¢ ,,gtadkiego” przejscia od analizy do projektu i kodu: obiekty zidentyfikowane
podczas analizy maja zwykle swoja bezposrednia reprezentacj¢ w implementacji.
Rozszerzenie modelu obiektowego o specyfikacj¢ formalng zrealizowano w celu
zapewnienia precyzji 1 jednoznacznoSci. Postgpujac za [11], [12] przedstawiono strukture i
stany obiektOow, operacje obiektowe oraz niezmienniki standéw systemu w jezyku schematéw
notacji Z [17], a aspekty dynamiczne wspotpracy obiektéw, przez zastosowanie struktur
notacji CSP [15]. Na bazie tych Srodkéw wyrazu modelowane sa defekty (ang. faults), a
nastepnie analizowane sa skutki tych defektow. Przez defekt rozumiemy dowolne
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odchylenie od pozadanych wtasnosci obiektéw lub ich interakcji, w tym zaklocenie
zaleznoSci czasowych 1 wystapien zdarzen. Defekty moga si¢ ujawniaé jako uszkodzenia
komponentéw, reprezentowane jako negacja pozadanych rezultatéw ich funkcji (warunku
koncowego, ang. post-condition) lub negacja dowolnego innego zatozenia przyjetego
podczas specyfikacji pozadanego zachowania komponentow (np. warunku wstepnego
funkcji, ang. pre-condition, lub niezmiennika stanu komponentu). W specyfikacji CSP

defekty sa reprezentowane jako dodatkowe zdarzenia defektow, ang. fault events, a

specyfikacja jest rozszerzana o przypadki obstugi wystapien tych zdarzen.

Podobnie jak w tradycyjnej FMEA, tworzone sa kompletne listy uszkodzen
komponentéw. Analizowane sa dwie dziedziny uszkodzen oraz, odpowiednio, konstruowane
sq dwie tabele spojne z obecnymi ogdlnymi klasyfikacjami defektow oprogramowania [1],
[14]:

- Tabela danych (ang. Data Table), obejmujaca uszkodzenia komunikacji oraz odchylenia
danych wejsciowych, uzywana do analizy zaleznosci danych oraz blgedow interfejsow
programowych, 1

- Tabela zdarzen (ang. Event Table), obejmujaca uszkodzenia proceséw oraz ograniczenia
dotyczace standow oprogramowania, uzywana do analizy efektéw uszkodzen i odchylen
wyj$¢, by¢ moze spowodowanych przez bigdnie funkcjonujace oprogramowanie.

Ogolna procedura FMEA bazuje na specyfikacjach formalnych i obejmuje nastgpujace
dziatania:

- konstruowanie modelu obiektowego systemu,

- opis formalny struktury 1 atrybutéw komponentéw modelu,

- inwentaryzacj¢ mozliwych uszkodzen komponentow,

- argumentacj¢ o kompletnosci list uszkodzen,

- powiazanie efektow przewidywanych defektéw nizszego poziomu abstrakcji z
zatozeniami 1 listami uszkodzeh na wyzszym poziomie.

W kolejnych cze¢sciach zilustrujemy kilka z tych krokéw w kontek$cie przypadku systemu

blokady liniowe;.

4. SYSTEM BLOKADY LINIOWEJ — MODEL OBIEKTOWY

Zadaniem systemu blokady liniowej, ang. Line Block System (LBS), jest sterowanie
ruchem kolejowym na linii kolejowej pomiedzy dwiema stacjami. System uzywa sygnatow
swietlnych semaforéw, z ktérych kazdy ostania jeden segment linii. Segmenty sa w sposob
ciagly testowane w celu stwierdzenia ich zajetosci lub dostgpnosci dla pociagu
przemieszczajacego si¢ w kierunku nastepnego segmentu. Gtownym celem jest zachowanie
separacji pociagoéw na linii, przy zachowaniu pozadanej przepustowosci w pozadanym
kierunku. Model obiektowy systemu LBS jest pokazany na Rys.1.
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Rys.1. Struktura obiektow systemu LINE BLOCK SYSTEM (LBS).
Fig.1. LINE BLOCK _SYSTEM (LBS) object structure.

Na najwyzszym poziomie abstrakcji system LBS sktada si¢ z operatora
(OPERATOR), sektoréw linii kolejowej (SECTORS) 1 pociagow (TRAIN). Sektory sa
nastgpnie specjalizowane z wyrdznieniem dowolnego sektora (zwanego BLOCK) oraz, ze
wzgledu na wyrdzniony kierunek ruchu, sektory przed (UNITS before) 1 po (UNITS next)
sektorze BLOCK. Segment BLOCK jest dalej dekomponowany na urzadzenie detekc;i
pociagu DETECTING DEVICE, urzadzenie sygnalizacji do pociagu
SIGNALLING DEVICE oraz sterownik blokady LBC (Line Block Controller). Zwiazek
Line_Block Control Rules opisuje zalezno$ci pomigdzy obiektami, odzwierciedlajac
podstawowe zasady zdefiniowane w regulacjach Polskich Kolei Panstwowych (PKP) [18].
Na przyktad, jedna z nich wymaga, aby:

Wymaganie Kazdy zajety segment linii musi by¢ oslonigty sygnalem ‘STOP’ wyswietlonym
Bezpieczenstwa na semaforze ostaniajacym (SIGNALLING DEVICE).

Zasady te, bedace witasnosciami obiektow z Rys.1, sa reprezentowane w notacji Z. Ze
wzgledu na ograniczenie miejsca przytaczamy tylko jeden przyktad (petna specyfikacja jest
zawarta w [6]).

Wymaganie (DETECTING_DEVICE.Detection=YES A LB_Traffic direction=1) =
Bezpieczenstwa SIGNALLING DEVICE.Signalisation 1 € {S0, S1}

Komentarz. Atrybut DETECTING DEVICE.Detection wskazuje, czy segment BLOCK jest
zajety przez pociag, LB Traffic_direction = 1 oznacza, ze kierunek ruchu na linii jest
ustalony na ‘z prawej strony na lewq’, a atrybut SIGNALLING DEVICE.Signalisation 1
ogranicza sygnaty, ktore moga by¢ wyswietlone dla pociagéw w takich sytuacjach.



5. SYSTEM BLOKADY LINIOWEJ - MODEL DYNAMICZNY

Kazdy obiekt jest specyfikowany jako proces CSP. Gdy pociag przemieszcza si¢ przez
kolejne sektory linii kolejowej, stan systemu zmienia si¢ w odpowiedzi na sygnalty z
czujnikdw. Rys.2 pokazuje kanaly zdarzen pomigdzy sektorami linii oraz kanaty z 1 do
czujnikdw pociagdéw oraz semaforow.
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Rys. 2. Kanaty komunikacyjne migdzy obiektami.
Fig. 2. Communication channels between objects.

Formalng specyfikacj¢ zachowania obiektu BLOCK z Rys.2 przedstawiono ponizej. Tekst
poprzedzony znakiem ‘--¢ jest komentarzem.

-— Specyfikacja procesu BLOCK
channel signal before : {S0, S1, S2, S3, S4, S5}
channel signal next : {S0, S1, S2, S3, S4, S5}
-- Sygnaty {S0, S1l}, zwane sygnatami ‘STOP’, =zabraniaja
-- wjazdu pociagu do rozwazanego segmentu BLOCK
-— ('S0’ oznacza ‘ciemny’, a ‘S1’ oznacza ‘czerwony’ ),
-- natomiast sygnaty {S2, S3, S4, S5} zezwalaja na wjazd.
channel sem : {S0, S1, S2, S3, S4, S5}
-- sygnaty na semaforze ostaniajacym BLOCK.
channel com from, com to
-—- polecenia operatora (tutaj nie rozwijane).
channel detectors : {IN, OUT}
-- sygnaty z czujnikdéw pociagdw

-—- Alfabet procesu BLOCK:
B = { |signal before, signal next, sem, detectors]| }

BLOCK =
detectors.IN —
( sem.S1 — signal before.S1 — BLOCK
[] sem.S0 — signal before.Sl1 — BLOCK )
[] detectors.OUT — BLOCK not occupied

BLOCK not occupied =
signal next.S0 — sem.Sl1 — signal before.S1 — BLOCK

[] signal next.Sl1 — sem.S5 — signal before.S5 — BLOCK
[] signal next.S2 — sem.S2 — signal before.S2 — BLOCK
[] signal next.S3 — sem.S2 — signal before.S2 — BLOCK
[] signal next.S4 — sem.S3 — signal before.S3 — BLOCK
[] signal next.S5 — sem.S3 — signal before.S3 — BLOCK

Jesli czujniki wskazuja na obecno$¢ pociagu w segmencie, to semafor ostaniajacy powinien
wyswietla¢ sygnal S1 (‘Swiatlo czerwone’), w przeciwnym przypadku rozwazana jest



sytuacja w segmencie nastgpnym (odczytana poprzez kanal signal next). Sekwencja
zdarzen: detectors.IN — sem.S1 reprezentuje poprawne (pozadane) zachowanie segmentu
BLOCK. Odchylenia od tego zachowania modelujemy jako widzialne zdarzenia oferowane
przez obiekt i wystgpujace w wyniku inicjacji ze strony Srodowiska. Na przykiad,
specyfikacja obejmuje zdarzenie sem.S0O (sygnat ‘ciemny’ zamiast sygnatu ‘czerwony’).
Ten przypadek jest klasyfikowany przez regulacje kolejowe jako uszkodzenie nie-
krytyczne. Jak pokazano na Rys.l, BLOCK jest dekomponowany na obiekty: LBC,
SIGNALLING DEVICE 1 DETECTING DEVICE. Na Rys.3 pokazano strukturg
komunikacji zwiazana z ta dekompozycja.
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Rys. 3. Struktura komunikacji komponentu BLOCK.
Fig. 3. Communication structure of the BLOCK component.

Ponizej przedstawiono formalna specyfikacj¢ komponentéw obiektu BLOCK.

-- Specyfikacja procesu LBC

channel signal before : {S0, S1, S2, S3, S4, S5}
channel signal next : {S0, S1, S2, S3, S4, S5}
channel com from, com to

-- przekazuje polecenia operatora (tutaj nie rozwijane).
channel dd : {IN, OUT}

-- wyjscie czujnikéw
channel ddt : {IN}

-- test stanu czujnikdéw DETECTING DEVICE
channel sd : {S0, S1, S2, S3, S4, S5}

-- ustalenie obrazu na semaforze
channel sds : {S0, S1, S2, S3, S4, S5}

-- potwierdzenie stanu semafora

-— Alfabet procesu LBC jest nastepujacy:
L = {|signal before, signal next, dd, ddt, sd, sds|}

LBC = ddt.IN —

( dd.IN — sd.S1 — sds.S1 — signal before.S1 — LBC
[] dd.OUT — LBC not occupied )

LBC not occupied =

signal next.S0 — sd.S0 — sds.S0 — signal before.S1 — LBC

[] signal next.Sl — sd.S5 — sds.S5 — signal before.sS5 — LBC
[] signal next.S2 — sd.S2 — sds.S2 — signal before.S2 — LBC
[] signal next.S3 — sd.S2 — sds.S2 — signal before.S2 — LBC



[] signal next.S4 — sd.S3 — sds.S3 — signal before.S3 — LBC
[] signal next.S5 — sd.S3 — sds.S3 — signal before.S3 — LBC

-— Specyfikacja procesu DETECTING_DEVICE
channel detectors : {IN, OUT}

channel dd : {IN, OUT}

channel ddt : {IN}

-— Alfabet procesu DETECTING DEVICE:
D = { |detectors, dd, ddt| }

DETECTING DEVICE =
detectors.IN — ddt.IN — dd.IN — DETECTING DEVICE
[] detectors.OUT — ddt.IN — dd.OUT — DETECTING DEVICE

-— Specyfikacja procesu SIGNALLING_DEVICE
channel sem : {S0, S1, S2, S3, S4, S5}
-- sygnaty prezentowane przez semafor ostaniajacy BLOCK
channel sd : {S0, S1, S2, S3, S4, S5}
channel sds : {S0, S1, S2, S3, S4, S5}

-— Alfabet procesu SIGNALLING DEVICE:
S = { |sem, sd, sds| }

SIGNALLING DEVICE =

sd.s0 — sem.S0 — sds.S0 — SIGNALLING DEVICE

[] sd.S1 —
( sem.S1 — sds.S1 — SIGNALLING DEVICE
[]
sem.S0 — sds.S1 — SIGNALLING DEVICE )
-- uszkodzenie synchronizacji_ha zdarzeniu sem.S1
-- na podstawie wyboru dokonanego przez $rodowisko

sd.S2 — sem.S2 — sds.S2 — SIGNALLING DEVICE

sd.S3 — sem.S3 — sds.S3 — SIGNALLING DEVICE

sd.S4 — sem.S4 — sds.S4 — SIGNALLING DEVICE
- - -

sd.S5 sem.S5 sds.S5 SIGNALLING DEVICE

Proces BLOCK, bedacy kompozycja procesow LBC, DETECTING DEVICE i
SIGNALLING DEVICE, jest modelowany nastgpujaco:

BLOCK’ = DETECTING DEVICE
| [DNL] | LBC
| [LMNS] | SIGNALLING DEVICE

Pozadana relacja pomiedzy bardziej abstrakcyjna specyfikacja procesu BLOCK, a jego
specyfikacja bardziej szczegdtowa, wyrazona w semantyce $ladow proceséw CSP [15]
wyglada nastgpujaco:

BLOCK £ BLOCK’ \ {dd, ddt, sd, sds}



co oznacza, ze specyfikacja bardziej szczegdétowa powinna by¢ spdjna z bardziej
abstrakcyjna. Ten krok weryfikacji jest realizowany przy pomocy narzedzi komputerowych.

6. REALIZACJA FMEA

6.1. Analiza uszkodzen danych

Systematyczny przeglad uszkodzen komponentéw jest wspomagany przez listy
kontrolne generycznych defektow komponentdéw (mechanicznych, elektrycznych,
elektronicznych). Z punktu widzenia modelowania danych, rozr6zniamy:

- zmiany wartoS$ci atrybutéw poza zakres ich typu,

- zmiany niezmiennikOw obiektu.

Dla ilustracji pierwszego przypadku, rozwazamy nastgpujaca specyfikacje Z obiektu
BLOCK.

— BLOCK
Traffic_direction : {-1, 0, 1} -- ‘1’ odpowiada kierunkowi ruchu
Occupation : {YES, NO} -- ‘z prawej na lewq’, ‘-1’ odpowiada kierunkowi
Signalisation 1 : {S0, S1, S2, S3, S4, S5} -- przeciwnemu, a ‘0’ oznacza ‘nie zdefiniowano kierunku
Signalisation_-1 : {SO0, S1, S2, S3, S4, S5} -- ruchu’

Traffic_direction=1=

( ( Occupation = YES = Signalisation 1 € {S0, S1} )

& ( Occupation = NO = Signalisation 1 € {S2, S3,S4,S5}))
& Signalisation -1 € {S2, S3}

Analizujac mozliwe odchylenia wartos$ci atrybutow odwolujemy si¢ do interpretacji
atrybutéw w $wiecie rzeczywistym. Na przyktad, dla atrybutu Occupation, oczekuje si¢
wartosci w zakresie {YES, NO}. Jednak doswiadczenie pokazuje, ze powinniSmy takze
rozwazy¢ warto$¢ Y/N odpowiadajaca trudnosciom w detekcji obecnosci pociagu. Podobnie
wiedzac, ze atrybut Signalisation I reprezentuje mozliwe ‘legalne’ kombinacje $wiatel
semafora, na podstawie fizycznej realizacji mozemy wnioskowaé, ze takze inne,
‘nielegalne’ kombinacje sa mozliwe, np. ‘czerwony+zielony’. Tak wigc rOwniez te sytuacje
powinny by¢ uwzglednione i obj¢te analiza.

Drugi przypadek dotyczy niezmiennikow stanow. Ponizej wskazujemy na warunek
uszkodzenia wynikajacy z zaprzeczenia rozwazanego wyzej Wymagania Bezpieczenstwa
(niezmiennika stanu). Warunek ten mowi, ze pociag zajmuje dany segment linii
(DETECTING DEVICE.Detection = YES), ale jednoczes$nie stan semafora oslaniajacego
jest inny niz ‘STOP’, co oczywisScie jest stanem zagrozenia.



Tabela 1. Warunek uszkodzenia niezmiennika stanu.
Table 1. State invariant failure condition.

Warunek Konsekwencja

DETECTING DEVICE.Detection = YES & Zagrozenie:

LB Traffic_direction=1 & sygnaly inne niz SO Iub S1

SIGNALLING DEVICE.Signalisation_1 ¢ {S0, S1} moga by¢ interpretowane jako sygnaly zezwalajqce.

6.2. Analiza uszkodzen komunikacji

Komunikacja pomiedzy dwoma obiektami (np. jeden obiekt wywotuje operacje drugiego)
jest wynikiem jednoczesnego wykonania procesow CSP reprezentujacych te obiekty. Z
punktu widzenia obiektu BLOCK, czujniki pociagéw odczytuja stany segmentdéw linii 1
wywoluja wlasciwa operacje obiektu BLOCK zwiazana z kanatem detectors. Ta operacja,
nazwijmy ja Monitor (poniewaz monitoruje stan segmentu) zaktada, ze sygnaty otrzymane
ze Srodowiska reprezentuja w sposob spojny sytuacj¢ na linii kolejowej (warunek wstepny
operacji). Zaktada takze, ze zdarzenia sygnalizowane przez kanal naleza do zdefiniowane;j
wczesnie] dziedziny (warunek guard operacji). W wyniku wykonania operacji na interfejsie
obiektu BLOCK, obserwowany jest pewien widzialny efekt (specyfikowany jako warunek
koncowy zwiazany z ta operacja). Specyfikacja operacji Monitor jest przedstawiona ponize;j.
Operacja ta jest wywotana przez kanal detectors, a jej efekty sa widzialne przez kanat sem.

pre Monitor =
(‘zajety segment generuje zdarzenie detectors.IN a
nie-zajety, zdarzenie detectors.OUT’)

-- Warunek ten nie jest tutaj formalizowany.

guard Monitor = ( detectors : {IN, OUT} )

post Monitor = ( ( detectors.IN = sem.[SO, S1] )
& ( detectors.OUT = sem.[S2, S3, 5S4, S5] ) )

Poprawnie zrealizowana komunikacja wymaga koniunkcji trzech warunkow:

post oper_wysytajaca & guard oper_odbierajqca & pre oper_odbierajqca.

Lista uszkodzei komponentéw (wraz z ich skutkami) jest reprezentowana w
nastepujacej tabeli FMEA:

Tabela 2. Struktura tabeli FMEA.
Table 2. The structure of FMEA table.

PROCES: nazwa

Kod Kanal Zalozony defekt Odpowiadajace mu odchylenie ...
€)) 2 3) 4

Kanaty — guard op v — pre op Analiza dostepnosci i poprawnosci danych
Wejsciowe (wsparcie Tabelq danych)  wejsciowych operacji

Kanatly — post op Analiza poprawnosci wykonania operacji
Wyjsciowe  (wsparcie Tabelg zdarzen)  oraz transformacji danych




W przypadku operacji Monitor warunki wejsciowe, ktore nalezy rozwazy¢ obejmuja:

— pre Monitor = (‘nie-zajety segment (przypadek la)
generuje zdarzenie detectors.IN lub
zajety, zdarzenie detectors.OUT’) (przypadek 1Db)
— guard Monitor = = ( detectors : {IN, OUT} )
= detectors.I/O (przypadek 1c)

Wyniki analiz pokazano w Tabeli 3.

Majac na celu prewencje zagrozen lub redukcje zwiazanego z nimi ryzyka, projektanci
moga dokona¢ modyfikacji specyfikacji obiektu BLOCK. Przyktad modyfikacji podajemy
ponizej (rozszerzenia sa wyttuszczone).

channel detectors : { IN, ouT, 1/0 }
BLOCK = detectors.IN —
( sem.S1 — signal before.S1 — BLOCK
[]
sem.S0 — signal before.S1 — BLOCK )
[]
detectors.OUT — BLOCK not occupied

1
detectors.1/0 —» sem.S1 — signal_before.S1 —» BLOCK

Tabela 3. Tabela FMEA dla obiektu BLOCK (fragment).
Table 3. FMEA table for the BLOCK object (an extract).

PROCES: BLOCK

Kod Kanal Zalozony defekt Odpowiadajace mu odchylenie ...
@) 2 3 “)

la detectors detectors.IN — bledna sem.[S0, S1] — sygnaty zabraniajace ‘STOP’,
interpretacja stanu zgodnie ze specyfikacja poprawnego zachowania -
nie-zajetosci segmentu utrata dostepnosci systemu.

1b detectors.OUT - bledna sem.[S2, S3, S4, S5] —jeden z
interpretacja stanu sygnalow zezwalajqcych — stan zagrozenia.
zajetosci segmentu

le detectors.1/O — niezidenty- decyzja projektowa: rozszerzy¢ specyfikacje
fikowany stan segmentu o wystapienie i konsekwencje
(nowa oferta srodowiska) zdarzenia detectors.1/0.

2a sem poprawne zdarzenie sem.[S2, S3, S4, S5] —jeden z
detectors.IN i bledne wyjscie sygnalow zezwalajqcych — stan zagrozenia.
na sem

Rozwiazanie problemu akceptacji zdarzenia detectors.l/O w DETECTING DEVICE oraz
pokazanie jak LBC obstuguje zdarzenie dd.I/O wymaga rowniez zmian w specyfikacjach
tych komponentoéw obiektu BLOCK.
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7. WNIOSKI

Artykut pokazuje zastosowanie FMEA do systemu z zwiazanego z bezpieczenistwem.
Jednym z naszych celow bylo rozszerzenie FMEA w taki sposob, aby mozliwe byto
zastosowanie tej techniki do systeméw z oprogramowaniem bez wprowadzania istotnych
zmian w og0lnych zasadach stosowania techniki FMEA. Istota proponowanego
rozszerzenia jest oparcie procesu FMEA o sformalizowane, zorientowane obiektowo
specyfikacje. W ten sposob mozliwe jest rozwiazanie niektorych probleméw specyficznych
dla systeméw z oprogramowaniem, utrudniajacych bezposrednie stosowanie FMEA. Innym
celem proponowanej metody byto jej zdefiniowanie w ramach proceséw projektowych
praktykowanych w firmie wytwarzajacej systemy sygnalizacji kolejowej. Zadanie to jest
wciaz kontynuowane 1 obecnie jest realizowane rownolegle do tradycyjnie stosowanych w
firmie analiz i dokumentowania. Dotychczasowe konkluzje dotyczace proponowanego
podejscia sg nastepujace:

- na pierwszych etapach projektu LBS osiagni¢to znaczng koncentracje na istotnych
zagadnieniach oraz uzyskano znaczne wsparcie w identyfikacji probleméw 1 ich
rozwiazan na drodze projektowania,

- notacja formalna zmusita projektantéw do koncentracji na strukturze i wlasnosciach
systemu, a jednocze$nie umozliwiata zachowanie wtaSciwego poziomu abstrakcji,

- specyfikacje formalne wspieraty systematyczne poszukiwania potencjalnych odchyler
i niespdjnosci oraz analize¢ ich skutkow,

- proponowana notacja znacznie poprawia precyzje, kompletnos¢ 1 zwarto$¢
specyfikacji; pomimo tego, ze stosowanie jej wymaga przeszkolenia i wprawy, moze
by¢ stosowana w codziennej praktyce inzynierskie;j.

Gdy rozmiar specyfikacji roSnie, niezbedne jest wsparcie narzedziowe. Obecnie
rozwazane sa w tym zakresie r6zne mozliwosci, np. uzycie oprogramowania analitycznego
FDR firmy Formal Systems (Europe) Ltd. [15], [19].
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FMEA ANALYSIS FOR SAFETY-CRITICAL SYSTEMS WITH SOFTWARE COMPONENTS

One of possible ways to achieve a very high level of confidence in a system is to develop its adequate model and
then to analyse the properties of this model. The paper presents how object oriented modelling extended with formal
specifications is used to support FMEA of software intensive systems. The case study the paper refers to is a
computerised railway signalling system.
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